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г. Сургут
Лекция на тему «Как не стать жертвой мошенников?»
К сожалению, преступники продолжают пользоваться возрастом и состоянием здоровья наших граждан, в результате чего жертвами мошенничеств становятся пенсионеры. Жертвами преступлений становятся в основном пенсионеры, которые в силу возраста и здоровья не могут правильно оценить обстановку и все обстоятельства происходящего, в результате чего в большинстве случаев сами отдают свои сбережения, поддавшись на уловки мошенников.

Приемы  мошенников:
1. ЗАПУГИВАНИЕ
Когда человек напуган, он не в состоянии мыслить логически, поэтому многие мошеннические схемы рассчитаны именно на это: 

– Ваша карта заблокирована, перезвоните по этому номеру! 

– Если вы не установите этот прибор, обязательно случится пожар! 

– Если не поменяете счетчик, мы отключим вам воду! 

– На вашей дочери сглаз и порча, ей грозит беда! 

Страх парализует волю и отключает критическое мышление, а умелые манипуляторы используют это в своих корыстных целях. 

2. НЕОЖИДАННОСТЬ 

Мошенники сначала ошарашивают какой-то неприятной новостью, а потом подсказывают выход из ситуации – конечно, за определенную сумму, и изо всех сил торопят принять решение. Человек не успевает подумать, его вводят в состояние стресса и не дают опомниться. 
Часто такие звонки поступают ночью: – «Мама, я сбил человека, срочно нужны деньги», и внезапная новость выбивает из колеи и мешает рассуждать спокойно. На это же рассчитаны звонки с сообщением о «страшном диагнозе»: – «Мы проверили анализы – у вас рак, нужно срочное лечение».

3. НАПОР 

Если человек попал в сферу внимания мошенников, они очень энергично начинают его обрабатывать – ни на минуту не оставляют, все время что-то говорят, спрашивают, иногда подключая своих подельников, держат его постоянно на связи, не дают отвлечься, отвернуться, положить трубку, прервать разговор, что называется, «ведут» до момента, пока он не отдаст деньги. Эти «добрые люди» готовы помочь снять деньги в банкомате, проводить домой или в банк, если ему не хватает денег, даже подвезти на машине. То есть они действуют подобно цыганкам с их гипнозом, используя приемы нейролингвистики. 

4. НЕРЕАЛЬНЫЕ ОБЕЩАНИЯ 

Постоянная приманка мошенников – нереальные обещания: волшебных, исцеляющих все болезни лекарств, выгодных покупок за 10% стоимости, подарков, прибыли в 60% – чего угодно, что может заинтересовать человека. В основном они нажимают на «болевые точки» всех пожилых людей – небольшие пенсии (отсюда вполне понятное желание что-нибудь выгодно купить или увеличить свой доход – вложить деньги под высокие проценты) и хронические болезни. И желающие победить старость, снова стать здоровыми и энергичными пенсионеры готовы попробовать и лечение по телефону, и волшебные пилюли, и приборы, излечивающие от всех болезней. 

5. ФАКТОР ВРЕМЕНИ 

Любое мошенничество нужно провернуть быстро, пока человек не опомнился или не посоветовался с кем-нибудь из близких. Поэтому все их действия сопровождаются такими формулировками: «срочно», «немедленно», «только сейчас», «последний день», «если вы успеете первым ответить на вопрос», «до конца акции осталось совсем немного» и т.п. 
Их задача – не дать человеку прийти в себя, поэтому, если разговор идет по телефону, ему не дают положить трубку, а постоянно держат на связи и в напряжении. Если звонят в дверь, то придумывают всевозможные уловки, чтобы человек дверь открыл, а дальше не выпускают его ни на минуту из сферы своего внимания. 

6. ИМИТАЦИЯ ЗАБОТЫ 

Надо учесть, что занимаются мошеннической деятельностью не какие-то злобные монстры, а самые обычные с виду люди, причем чаще всего приятные в общении, коммуникабельные, энергичные, демонстрирующие доброжелательность и желание помочь. Особенно отличаются этим продавцы разного рода товаров и услуг для здоровья. Чтобы человек сам отдал за бесполезный прибор или БАД огромные деньги, надо завоевать его доверие. Пожилому человеку, попавшему в сферу внимания, например, добродушной женщины, которая, оказывается, сама вылечилась с помощью этого замечательного прибора, и теперь полна желания помочь другим выздороветь, крайне сложно заподозрить ее в обмане. Но если в подобных действиях есть элементы, которые мы перечислили: запугивание, нереальные обещания «всего и сразу», напор, неожиданность, требование срочно принять решение, да еще ни с того ни с сего посторонний человек начинает проявлять внимание и заботу – то это мошенничество. А если враг опознан, понятно, что надо делать: срочно прервать разговор и, не реагируя на вопросы, уйти.

Варианты наиболее распространенных, а также необычных способов совершения преступлений:

1. Телефонные мошенничества, то есть которые совершаются по телефону:
- неизвестный звонит на мобильный телефон, жалобным голосом сообщает, что это родственник (сын, внук, зять), который попал в ДТП, в результате которого причинил третьему лицу повреждения, и чтобы его не привлекли к ответственности, необходимо заплатить крупную сумму денег. После того, как потерпевшие верят злоумышленникам, и соглашаются перевести или отдать деньги, их просят проследовать к ближайшему банкомату и перевести деньги. Чтобы не попасть на уловку таких мошенников в таких случаях в обязательном порядке необходимо перезвонить родственнику. В большинстве случаев ваши родственники скажут, что с ними всё в порядке;
- еще одним из видов телефонных мошенничеств, которые порой наносят пенсионерам серьезный материальный ущерб, является так называемая «компенсация» за ранее приобретенные лекарства, медицинские аппараты;
- телефонные мошенники могут представиться сотрудниками Сбербанка, сообщить, что деньги, имеющиеся на счетах, пытаются похитить мошенники. В связи с чем, их необходимо перевести на другие счета, которые они продиктуют. В итоге потерпевший переводит деньги на указанный счет.

2. Под видом сотрудников газовой службы, медработников заходят в жилище потерпевших, как правило, пенсионеров, обманным путем узнают, где лежат ценности (деньги, ювелирные украшения), похищают их.

3. Под предлогом покупки жилья, под предлогом ночлега, проникают в жилище граждан, узнают, где хранятся ценные вещи, похищают их и скрываются.

4. В сельской местности, под предлогом продажи, либо покупки вещей и предметов входят во дворы частных домов. В случае если никого нет дома, находят в потайных местах ключи от дома, проникают в жилище, откуда похищают деньги и золото, закрывают дом, кладут на место ключи и уходят. 

5. Основную массу совершенных мошенничеств составляют преступления с предлогом снятия порчи или гадания. 

СОВЕТЫ ГРАЖДАНАМ ПОЖИЛОГО ВОЗРАСТА:
Мошенники могут представляться кем угодно, основное правило - быть предельно бдительными и осторожными: 
- не впускайте в свои жилища незнакомых людей, что бы они Вам не предлагали купить (мед, вещи, бензопилы, лекарства);

- внимательней относитесь к лицам цыганской народности на улице, а также в общественных местах, в случае, если цыгане подошли на улице к пенсионерам, просьба не проходить мимо, а подойти, уточнить, что им нужно, если есть какая-то вероятность обмана, незамедлительно сообщите в полицию о месте и приметах;

- если к вам пришел работник социальной или иной службы, посмотрите его удостоверение и позвоните в организацию, представителем которой он является (для этого держите номера телефонов основных служб рядом с телефоном);
- не доверяйте свои деньги и ценности гадалкам и ясновидящим, встретившим вас на улице или явившимся к вам в дом; 

- не вступайте в разговоры на улице с приставшей к вам цыганкой или иным незнакомым лицом, представившимся ясновидящим или целителем; 

- не передавайте деньги незнакомым Вам людям, сообщившим, что попали в трудную жизненную ситуацию;

- не обращайте внимания на сообщения о выигрыше и просьбой отправить определенную сумму денег на незнакомый счет или номер;

- не передавайте деньги незнакомым Вам людям;
- обязательно проверяйте информацию о выигрыше со стационарного телефона;
- не пересылайте деньги по почте на незнакомые Вам адреса и счета;

- если кто-то просит Вас сообщить номер банковской карты, для того, чтобы перечислить деньги за товар, который он не видел, знайте, что в большинстве случаев это мошенники;

- не оформляйте на свое имя банковские карты по чьей-либо просьбе, не передавайте их третьим лицам;

- никогда и никому не говорите пароли, которые приходят в смс-сообщении;

- не соглашайтесь на предложении незнакомых лиц о подключении услуги «Мобильный банк»;

- при подозрении о том, что собеседник является мошенником, запишите номер телефона, с которого он звонил, передайте информацию в полицию.

КАК НЕ СТАТЬ ЖЕРТВОЙ БАНКОВСКОГО МОШЕННИЧЕСТВА

Способы обмана людей и кражи денег с их банковских карт разнообразны: от подглядывания из-за плеча во время операций с банкоматом и последующего хищения карты до хакерских атак на программное обеспечение. При этом преступники постоянно придумывают новые способы хищения денежных средств, по мере того как старые перестают работать. Именно поэтому важно быть в курсе основных приемов, которые используют злоумышленники, и соблюдать базовые правила безопасности.

1. Скимминг

Таковыми выступают накладная клавиатура (очень похожая на настоящую) и устройство для считывания данных карты, которое устанавливается на картридер.

Вместо клавиатуры может быть установлена миниатюрная камера, которая заснимет процесс ввода ПИН-кода.
Суть этого вида мошенничества заключается в установке на банкомат устройства, которое блокирует карту и не выдает ее обратно.
На помощь человеку приходит «добрый» мошенник, раздавая различные советы. В процессе «помощи» растерянный человек обычно соглашается на введение ПИН-кода, который и запоминает преступник. После чего мошенник «уходит», советуя обратиться в банк. Растерянный человек оставляет карту в банкомате, а мошенник спокойно ее достает и использует по своему усмотрению.

1. Фишинг
Это получение данных о пластиковой карте от самого пользователя. В этом случае злоумышленники рассылают пользователям электронные письма, в которых от имени банка сообщают об изменениях, якобы производимых в системе его безопасности. 
При этом мошенники просят доверчивых пользователей возобновить информацию о карте, в том числе указать номер кредитки и ее ПИН-код. Сделать это предлагается несколькими способами: либо отправив ответное письмо, либо пройдя на сайт банка-эмитента и заполнив соответствующую анкету. Однако ссылка, прикрепленная к письму, ведет не на ресурс банка, а на поддельный сайт, имитирующий работу настоящего.

Разновидностью фишинга являются звонки на сотовые телефоны граждан от «представителей» банка с просьбой погасить задолженность по кредиту. 
Когда гражданин сообщает, что кредит он не брал, ему предлагается уточнить данные его пластиковой карты. 
В дальнейшем указанная информация используется для инициирования несанкционированных денежных переводов с карточного счета пользователя.
3. Голосовой Фишинг
Мошенники моделируют звонок автоинформатора, получив который держатель получает следующую информацию:
Автоответчик предупреждает потребителя, что с его картой производятся мошеннические действия, и дает инструкции — перезвонить по определенному номеру. Злоумышленник, принимающий звонки по указанному автоответчиком номеру, представляется вымышленным именем от лица финансовой организации.
Когда по этому номеру перезванивают, на другом конце провода отвечает типичный компьютерный голос, сообщающий, что человек должен пройти сверку данных и ввести 16-значный номер карты с клавиатуры телефона.
Затем, используя этот звонок, можно собрать и дополнительную информацию, такую, как CVV-код, срок действия карты, дата рождения, номер банковского счета и т.п.

4. Покупки через интернет

Покупатель (жертва) соглашается купить у продавца (мошенника) товар через интернет. Продавец просит оплатить товар через систему денежных переводов и получает деньги, используя зачастую фальшивое или недействительное удостоверение личности. Обещанный товар не доставляется покупателю.
Такая схема мошенничества обычно имеет один или несколько явных признаков – например, предлагаемый товар продается по удивительно низкой цене.
5. Финансовая пирамида
Предложения в духе «вышлите туда-то небольшую сумму и вскоре вы будете завалены деньгами» – это предложения от участников финансовых пирамид. Не верьте таким предложениям, в пирамидах выигрывают только их создатели.
Письма о проблемах с вашим счетом в какой-либо платежной системе, требующие перехода на сайт и каких-либо действий от вас, отправляйте в корзину, не открывая. Техническая поддержка платежных систем никогда не рассылает таких писем.
В 99 % случаев платежи, которые вы делаете онлайн, отменить нельзя. Поэтому не торопитесь, подумайте, прежде чем заплатить за товар или услугу.

Никогда не сообщайте никаких персональных данных (дату рождения, ФИО, данные о родственниках и т. д.), даже если вам звонят и представляются сотрудником банка, полиции, мобильных операторов и т. д. 
Помните: мошенники могут использовать ваши персональные данные в разнообразных преступных схемах, вплоть до открытия на ваше имя фирмы.
Вам могут позвонить и сообщить, что ваш родственник или знакомый попал в аварию, в больницу и за него нужно внести залог, штраф, взятку. Не верьте! Позвоните вашему родственнику.
Ценную информацию никогда не храните только в телефоне, дублируйте ее в бумажном блокноте или в компьютере.

Чтобы не стать жертвой банковского  мошенничества:
- проявляйте бдительность и внимательность к своим ежедневным финансовым операциям;
- никогда никому не сообщайте ваши пароли, ПИН-код, CVV;
- используйте антивирусное программное обеспечение;
- при совершении платежей в интернете обязательно проверяйте, какой URL стоит в адресной строке;
- не передавайте банковскую карту третьим лицам;
- обязательно установите пароль для разблокировки телефона, особенно если на нем установлено банковское мобильное приложение;
- гарантирование доходности по инвестициям, в несколько раз превышающей рыночный уровень, является признаком финансовой пирамиды;
- при получении сомнительных СМС от банков или лиц, представившихся родственниками, позвоните в банк или родственникам, уточните информацию;

- не отвечайте на сомнительные СМС.[image: image1.png]
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