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Электронная почта. 
Для регистрации в 
социальных сетях 

необходимо иметь 
отдельную почту. 

Нельзя регистрировать 
социальные сети с 
рабочей почты или 
почты, связанной с 

важными услугами.

Пароль. 
Пароль — первая линия 

защиты от 
злоумышленников. 

Необходимо 
использовать отдельный 

пароль для каждого 
сервиса и обеспечивать 

его надежность. 

Необходимо настроить 
восстановление пароля 

и обновлять его.

Нельзя отправлять 
важные документы 
через социальные 

сети.
Нельзя использовать 
социальную сеть или 
другую аналогичную 

службу в качестве 
основного хранилища 

информации.



Фишинг – вид интернет-мошенничества, целью которого является 
получение идентификационных данных пользователей (логины и 
пароли к банковским картам, учетным записям).

Особенности фишинга:

✓ Цель фишеров - кража денег;

✓ Поддельные сайты и рассылаемые письма сделаны очень 
качественно;

✓ Веб-страницы, на которые ведут жульнические ссылки, существуют не 
больше 3-5 суток;

✓ Доменные имена мошеннических ресурсов имеют незначительные 
различия с настоящими интернет-проектами;

ПОЗВОНИТЬ НА 112 И 
СООБЩИТЬ О 

СЛУЧИВШЕМСЯ

НАПИСАТЬ 
СООБЩЕНИЕ В 

ИНТЕРНЕТ-ПРИЕМНУЮ 
НА САЙТЕ УМВД 

РОССИИ

НЕ УДАЛЯТЬ 
ПЕРЕПИСКУ С 

ПРЕСТУПНИКОМ



Нормативно-правовую базу образуют документы, 
регулирующие правовые отношения в области защиты 
информации. Это базу составляют документы федерального 
уровня , к которым относятся:

1. • Федеральные законы

2. • Указы президента РФ

3. • Постановления правительства РФ



Остерегайтесь публиковать в интернете свои личные 
данные

Не сообщайте в социальных сетях о том, где вы 
находитесь в данный момент

Не распространяйте информацию о других людях

Никогда не переходите по неизвестным вам ссылкам

С осторожностью устанавливайте различные 
приложения

Используйте сложные пароли

Не гонитесь за огромным количеством друзей


